TUUSULAN KUNNANSAADOSKOKOELMA

TIETOTURVAPOLITIIKKA

Kunnanhallitus XX.X.2018 § XXX Voimaantulopv. X.X.2018

Tuusulan kunta PL60 www.tuusula.fi
04301 Tuusula puh. (09) 87 181



Tuusulan kunta
Tietoturvapolitiikka

Siséllys
N To ] o Vo =g | o 100 PRSPPI 3
2 MitA tietoturvalliSUUS ON7? ... 3
2.1 Tietoturvallisuuden hallinta...........ueeiiiiii e 4
2.2 Riskienhallinta seka jatkuvuuden hallinta ja varautuminen ............cccccoeveeieirieiiiiinanneenn. 4
3 TietoturvalliSUUSTAVOITIEET ... .o 4
4 OrganiSOINtl JA VASTUUL ..ottt e e e e e e e e e eaan e e 4
5 Tiedon jatietojarjestelmien KAYTIO.......ccouii i 6
6 Tietoturvaosaamisen ja -tietoisuuden YHEPITO......coovviiiiiiiiiiiiiiiii e 6
7 Tietoturvallisuuden seuranta, yllapito ja kehittdminen..............ooooooiiiiiinn. 7
S T 11 4T ST 8

2/8



Tuusulan kunta
Tietoturvapolitiikka

1 Johdanto

Tuusulan kunnan toiminta ja palvelut perustuvat enenevassa maarin tietoon. Ol-
lakseen tehokkaasti hyddynnettéavissa, tietoa tukevien jarjestelyjen tulee toimia
asianmukaisesti kaikissa tilanteissa. Tama edellyttda tehokasta johtamista luotet-
tavien toteutusten ja osaavan henkiloston tueksi.

Kunnan johto maarittelee tdssa Tuusulan kunnan tietoturvapolitikassa tietoturval-
lisuutta koskevat periaatteet, vastuut ja tavoitteet. Politiikkka toimii perustana kun-
nan tietoturvallisuutta koskeville ohjeille, joiden tehtavana on tarkentaa politii-
kassa annettuja maarayksia ja ohjeistaa niiden kaytantoon soveltamisessa. Tieto-
turvapolitiikka ja sen soveltamisohjeet pidetdan kayttdjien saatavilla intranetissa.

Tietoturvapolitiikka koskee koko kuntaorganisaatiota seka kaikkia sen sidosryh-
mien edustajia, jotka toimeksiantojensa puitteissa kasittelevat kunnan omistamaa
tai hallinnoimaa tietoa. Politiikka kattaa kunnan kayttdmén, omistaman ja hallin-
noiman tiedon riippumatta tiedon esitystavasta, muodosta, suojaustasosta tai elin-
kaaren vaiheesta.

2 Mitatietoturvallisuus on?

Tietoturvallisuus on kiinted osa kunnan johtamista, palveluita ja toimintoja. Lisaksi
tietoturvallisuus liittyy jokaisen tydntekijan arkipéivan tyotehtaviin ja tydtapoihin.

Tietoturvallisuus integroituu kuvan 1 mukaisesti kaikkiin kokonaisturvallisuuden
osa-alueisiin: turvallisuus, riskienhallinta seka jatkuvuudenhallinta ja varautumi-
nen.

Jatkuvuudenhallinta

Turvallisuus Riskienhallinta ja varautuminen

Hallinnollinen tietoturvallisuus
Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietoliikenneturvallisuus
Kayttoturvallisuus
Tietoaineistoturvallisuus
Tietosuoja

= Turvallisuuden Taloudelliset riskit Valmiussuunnittelu

johtaminen Vahinkoriskit Jatkuvuussuunnittelu
= Henkilostoturvallisuus Operatiiviset riskit Toipumissuunnittelu
= Fyysinen turvallisuus Strategiset riskit Pelastussuunnittelu
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Kuva 1. Kunnan kokonaisturvallisuus

Tietoturvallisuuteen liittyvilla vastuilla ja kaytannailla pyritdéédn varmistamaan, ettéa
kunnan omistama ja hallinnoima:

e tieto on oikeaa ja ehedd, eikd muuttunut tahallisen tai tahattoman teknisen
tai inhimillisen toiminnan seurauksena

e tieto on vain siihen oikeutettujen saatavilla
e tieto on saatavilla aina sita tarvittaessa

e tietoon tehdyt muutokset sen kasittelyn eri vaiheissa on tarvittaessa kyet-
tava todentamaan.
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2.1 Tietoturvallisuuden hallinta

Kunnan tietoturvallisuuteen liittyvaa toimintaa johdetaan ja kehitetadn osana kun-

nan johtamisjarjestelma&. Tietoturvallisuuden osalta kokonaisuus sisaltdd suunnit-
teluun, toteutukseen, seurantaan ja ohjaukseen liittyvat prosessit, asiakirjat, kont-

rollit ja vastuut.

Kunnan tietoturvaty6ta ohjaavat, soveltuvilta osin, seuraavat viitekehykset:

o Kuntaa velvoittavat lait ja asetukset

o Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) suositukset

o Kunnan omat strategiat ja niista johdetut vaatimukset

e Valtionhallinnon Tietoturvallisuuden johtoryhman (VAHTI) ohjeet

e Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010).

2.2 Riskienhallinta seka jatkuvuuden hallinta ja varautuminen

Kunnanvaltuuston hyvaksyma ja kunnan johtoryhman organisoima riskienhallinta-
prosessi toimii kunnan turvallisuusjarjestelyiden ja varautumisen perustan.

Riskienhallinnan tavoitteena on riskien rajoittaminen hyvaksyttavalle tasolle niin,
etta riskienhallintakeinot ovat suhteessa suojattavan kohteen kriittisyyteen ja ris-
kin suuruuteen. Riskienhallinta kattaa kaikki riskit, mukaan lukien tietoon kohdistu-
vat ja tiedosta aiheutuvat riskit.

Kunnan tulee varautua turvaamaan sen toiminnan ja palveluiden jatkuvuus nor-
maalioloissa, normaaliolojen héairittilanteissa seké poikkeusoloissa. Tata varten
kunta voi tarvittaessa laatia erillisia suunnitelmia prosessien ja tietojarjestelmien
tueksi.

3 Tietoturvallisuustavoitteet

Kunnan tavoitteena on saavuttaa valtioneuvoston asetuksen tietoturvallisuudesta
valtionhallinnossa (681/2010) kuvaaman tietoturvallisuuden perustason vaatimuk-
set koko kunnan laajuisesti ja korotetun tason vaatimukset lainsaddannén edellyt-
tamissa toiminnoissa tai toiminnan tarpeiden niin vaatiessa.

4 Organisointi ja vastuut

Kunnan keskeisimmat tietoturvallisuuteen liittyvat toimijat ja roolit vastuineen on
maadritelty alla. Mikali kunnan hallinto- tai muissa sadnndissa ei ole maaritelty ke-
nelle roolin vastuu kuuluu, on kansliapaallikké vastuussa sopivimman henkilén ni-
medamisesta kyseiseen rooliin. Kaikki roolit ja vastuut kuvataan liitteessa 1.

Kunnanhallitus hyvaksyy kunnassa noudatettavan tietoturvapolitiikan (ja valvoo
tietoturvapolitiikan toteutumista).
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Kansliapaallikk® toimii tietoturvallisuuden ja tietosuojan omistajana kunnassa
luoden edellytykset niiden asianmukaiselle toteuttamiselle. Tarvittaessa kanslia-
paallikké nime&a vastuuhenkildita seuraamaan tietoturvan ja tietosuojan toteutu-
mista, tekemaan kehitysehdotuksia seka toimimaan tietosuojavastaavien seka jar-
jestelmien paakayttgjien tukena.

Toimialajohtaja vastaa tietoturvallisuuden ja tietosuojan toteutuksesta johta-
mansa toiminnan osalta ja siitd, etta jarjestelmien omistajat seka paakayttajat on
nimetty.

Tietojarjestelmé&n omistaja vastaa omistukseensa liittyvasta:

o Kayttgjien ja kayttdoikeuksien maarittelysta ja hyvaksynnasta

¢ Riskienhallinnan toteuttamisesta, sisaltaen riittavédn dokumentaation var-
mistamisen jarjestelmasta

e Tiedon eheyden varmistamisesta

o Tietojen luokittelusta (julkisuuden ja salassapidon maarittely, arkistonmuo-
dostus).

o Rekisteriselosteen tai tietoturvaselosteen laadinnasta ja nimeaa rekisterin
yhteyshenkilon

ICT-johtoryhma tukee toimialoja tietoturvapolitiikan toteuttamisessa mm. anta-
malla uusista jarjestelmahankinnoista lausunnon tietoturvaan ja kokonaisarkkiteh-
tuuriin liittyen.

Jarjestelman paakayttaja valvoo tietoturvan ja kayttdoikeuspolitikan toteutumista
omalla vastuualueellaan. Padkayttaja huolehtii sovelluksen yllapitotoiminnoista ja

toimii yhdyshenkilona jarjestelmatoimittajaan. Padkayttaja tiedottaa kayttajia vika-
tilanteista ja kayttokatkoista ja huolehtii kayttkatkojen aikataulutuksista.

Esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta alaisessaan toi-
minnassa seka erityisesti alaisten ja muun henkilokunnan riittdvasta perehdytta-
misesta tietoturvapolitikkaan ja siihen liittyviin tietoturvaohjeisiin.

Tiedon ja tietojarjestelmien kayttaja vastaa omalta osaltaan maaraysten ja ohjei-
den noudattamisesta. Jokaisen kayttajan vastuulla on lisaksi tietoturvaan ja tieto-
suojaan liittyvien poikkeamien, uhkien ja riskien ilmoittaminen viipymaétta joko esi-
miehelle tai Tietojarjestelmapalveluiden Helpdeskiin tai muuten virallisesti sovi-
tulla tavalla.

Tietoturvapaallikkd vastaa tietoturvallisuuden toteutumisesta ja integroitumi-
sesta muihin kokonaisturvallisuuden osa-alueisiin. Vastuuseen siséltyy tarvittava
suunnittelu, ohjaus, seuranta ja kehittaminen, seka tietoturvariskien ja -poik-
keamien hallinnan koordinointi. Tietoturvapaallikkd raportoi kansliapaallikélle.
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Tietojarjestelmé&palvelut vastaa tietoturvallisuuden ja teknisen valvonnan toteu-
tumisesta tietojarjestelmaympéaristdssa, lain sallimin ja yhteistoimintamenettelyn
valtuuttamin menetelmin.

Tietosuojavastaava toimii kunnan erityisasiantuntijana henkilétietojen kasittelyyn
littyvissa asioissa. Tietosuojavastaava antaa asiantuntija-apua seka kunnan hen-
kilostolle, ettd ennen kaikkea johdolle, jolla on rekisterinpitdjan vastuu henkilttie-
tojen kasittelystd. Tietosuojavastaava raportoi kansliapaallikdlle. Kunnassa on
erillinen ohjeistus tietosuoja-asioista. Tarvittaessa toimialoilla nimetaan toimiala-
kohtainen tietosuojavastaava, jos lainsdadanto tai toiminnan tarpeet niin edellytta-
vat.

5 Tiedon jatietojarjestelmien kaytto

Kunnassa noudatetaan lainsdadannon tarkoittamaa hyvaa tietojenkasittelyn ja —
hallinnan tapaa. Kunnan tietoja ja tietojarjestelmia kaytettdessa tulee noudattaa
seuraavia tietoturvallisuutta edistavia periaatteita ja saantoja.

1. Kunnan kayttssa oleva tieto seka tietojarjestelmat, laitteet ja ohjelmistot on
tarkoitettu ensisijaisesti tydtehtavia varten.

2. Kunnan tietojarjestelméaymparisttssa saa kayttdd ainoastaan tietohallinnon

hyvaksymia tietojarjestelmia, laitteita ja ohjelmistoja.

Asennustydn saa suorittaa vain tietohallinto tai sen valtuuttama taho.

4. Kunnan toimintaa ja palveluita tukevat tietojarjestelmat tunnistetaan, luokitel-
laan kriittisyyden perusteella ja niille nimetaan omistaja.

5. Kayttboikeudet kunnan tietoon ja tietojarjestelmiin mydnnetaan tyotehtavien
hoitoon tarvittavassa laajuudessa. Toteutuksesta riippuen kayttboikeudet hy-
vaksyy kayttdjan esimiehen hakemuksen perusteella tietojarjestelmén omis-
taja tai hanen valtuuttamansa taho.

6. Laiminlydnteihin ja vaarinkaytdksiin puututaan valittémasti kunnan normaalein
kurinpidollisin keinoin tai lainsaadannon edellyttamalla tavalla.

7. Tiedon turvalliset kasittelytavat ja tietoturvapoikkeamien hallintakaytannét ku-
vataan erillisissa ohjeissa.

w

Tietoturvarikkomuksista voi olla seurauksena kayttdoikeuksien rajoituksia, tydsuh-
teeseen vaikuttavia toimenpiteitd seka laissa ja asetuksissa maariteltyja seuraa-
muksia. Ty0suhteeseen vaikuttavista seuraamuksista on saadetty ensisijassa tyo-
sopimuslaissa ja viranhaltijalaissa. Sovellettavaksi voivat tulla myds rikos- ja va-
hingonkorvauslainsaadanto. Tietoturvarikkomuksista ilmoitetaan aina esimiehelle.

6 Tietoturvaosaamisen ja -tietoisuuden yllapito

Jokainen uudessa tehtavassa aloittava tyontekija perehdytetddn kunnan perehdy-
tyskaytantdjen mukaisesti tietoturvan perusteisiin ja tietoturvan toteuttamiseen ha-
nen omissa ty6tehtavissaan. Lisaksi tietoturvallisuuden peruskoulutusta on tarjolla
saanndllisesti ja tietoturvaohjeet ovat kaikkien tydntekijdiden saatavilla.
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Tietoturvallisuuden ja tietosuojan yllapidosta, kehittdmisesta ja johtamisesta vas-
taaville tarjotaan riittdva hallinnollinen ja tekninen koulutus.

25.5.2018 lahtien sovellettavaksi astuva GDPR (General Data Protection Regula-
tion) eli EU:n yleinen tietosuoja-asetus (2016/679) lisda rekisterinpitajan vastuuta
sen lukuun tapahtuvan henkilttietojen k&sittelyn osalta. Tama lisda kunnan joh-
don ja esimiesten vastuuta henkildston kouluttamisesta, jotta tietoturvaan ja tieto-
suojaan liittyvd osaaminen vastaa asetuksen edellyttAmaa tasoa.

Toimialan johto vastaa siita, ettéa henkil6std noudattaa tietoturva- ja tietosuojaoh-
jeistuksia ja esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta alai-
sessaan toiminnassa.

7 Tietoturvallisuuden seuranta, yllapito ja kehittaminen

Kunnan tietoturvallisuustyd perustuu toiminnan, teknologian ja osaamisen jatku-
vaan kehittamiseen seuraavassa kokonaisturvallisuusprosessissa kuvattujen vai-
heiden mukaisesti:

SUUNNITTELU -vaiheessa tuotetaan analyysien ja arvioiden perusteella politiik-
koja, periaatteita ja suunnitelmia. TAssa vaiheessa vaatimuksia asettavat mm.
lainmukaisuus, riskienhallinnan tulokset, vaatimukset (asukkaat, asiakkaat, henki-
I6kunta, sidosryhmat) ja toimintaolosuhteet.

TOTEUTUS -vaiheessa edellisen vaiheen tuotokset otetaan kayttéén kunnan toi-
minnassa.

SEURANTA -vaiheessa suoritetaan teknista valvontaa ja hallinnollista seurantaa.
MUUTOSHALLINTA -vaiheessa seurantavaiheen tuloksista opitun perusteella

toteutetaan muutoshallintaa kunnan normaalin muutoshallintaprosessin mukai-
sesti.
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Sidosryhmat

Muutoshallinta

Kuva 2. Kunnan kokonaisturvallisuusprosessi

Kunnan tietoturvapolitikka katselmoidaan lainsdadéanndén muuttuessa ja paivite-

taan tarvittaessa.

8 Liitteet

e LIITE 1: K&sitteet ja roolit
e LIITE 2: Lait, asetukset ja direktiivit

e LITE 3: Tietoturvallisuuden perustason toteuttaminen (Valtioneuvoston

asetus tietoturvallisuudesta valtionhallinnossa)
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